m sevDesk

Vertrag

iiber die Verarbeitung personenbezogener Daten

im Sinne des Art. 28 Abs. 3 der Verordnung (EU) 2016/679 (DSGVO)
— Auftragsverarbeitungsvertrag —

im Auftrag der/von

— Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO —

—nachfolgend , Auftraggeber” genannt —

durch (die)

sevDesk GmbH
HauptstraBe 115
77652 Offenburg Germany
— Auftragsverarbeiter im Sinne des Art. 4 Nr. 8 DSGVO —

— nachfolgend , Auftragnehmer” genannt —

—nachfolgend jeweils auch , Partei“ bzw. gemeinsam , Parteien” genannt —

§ 1 | Gegenstand und Dauer der Auftragsverarbeitung
(1) Gegenstand

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder Leistungen:
Bereitstellung einer Buchhaltungssoftware, Software as a Service

(2) Dauer

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

§ 2 | Konkretisierung des Auftragsinhalts
(1) Art der Verarbeitung

lm Rahmen des Auftrags werden personenbezogene Daten durch den Auftragnehmer im Sinne des
Art. 4 Nr. 2 DSGVO verarbeitet. 2Im Einzelnen/Wesentlichen handelt es sich dabei um das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Verdanderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form
der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrankung, das Léschen oder die Vernich-
tung.
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Zweck der Verarbeitung

Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fir den Auftraggeber sind
unter anderem konkret beschrieben in der Leistungsvereinbarung.

Der Zweck der Verarbeitung besteht in der Vereinfachung der Buchhaltung der Kunden mithilfe spezieller
Buchhaltungssoftware.

Der Auftragnehmer kann die vom Auftraggeber zur Verfiigung gestellten und im Rahmen seiner Leis-
tungserbringung zusatzlich gewonnenen Daten fir rein statistische Zwecke aggregieren und daraus Sta-
tistiken ohne Nennung des Auftraggebers und in eigenem Namen veroffentlichen. Dies beschrankt sich
auf ausschliefRlich anonymisierte, aggregierte Daten ohne jeglichen Personenbezug.

Ort der Verarbeitung

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet grundsitzlich in einem Mitglied-
staat der Europaischen Union (EU) oder in einem anderen Vertragsstaat des Abkommens Uiber den Euro-
paischen Wirtschaftsraum (EWR) statt. 2Es ist dem Auftragnehmer gleichwohl gestattet, personenbezo-
gene Daten unter Einhaltung der Bestimmungen dieses Vertrags auch auBerhalb des EWR zu verarbeiten,
wenn er den Auftraggeber vorab (iber den Ort der Datenverarbeitung informiert und die Voraussetzun-
gen der Art. 44 ff. DSGVO erfullt sind.

Art der Daten
Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien:
e Personenstammdaten wie
e Name und Anschrift
e Kontakt-/Kommunikationsdaten (z. B. Telefon, Email)
e Vertragsabrechnungs- und Zahlungsdaten (Bankverbindung)

e Bestelldaten
e Rechnungsdaten

e Daten zum Zahlungsverhalten
e Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
e Kundenhistorie / Lieferantenhistorie
e Planungs- und Steuerungsdaten
Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
e Kunden
e Interessenten
e Beschéftigte
e Lieferanten

e Ansprechpartner
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§ 3 | Technische und organisatorische MaRnahmen

Uber bestehende Technische und organisatorische SicherheitsmaRnahmen informiert der Auftragneh-
mer Uber folgende Webseite: sevdesk.de/content/uploads/toms.pdf

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderli-
chen technischen und organisatorischen MaRnahmen vor Beginn der Verarbeitung, insbesondere hin-
sichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber zur Priifung zu
ibergeben. ?Bei Akzeptanz durch den Auftraggeber werden die dokumentierten MaBnahmen Grundlage
des Auftrags. 3Soweit die Priifung bzw. ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist
dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. c und lit. e Hs. 1, Art. 32 DSGVO, insbeson-
dere in Verbindung mit Art. 5 Abs. 1, 2 DSGVO, herzustellen. 2Insgesamt handelt es sich bei den zu tref-
fenden MaBnahmen um MaRnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko an-
gemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verflgbarkeit sowie der
Belastbarkeit der Systeme und Dienste. 3Dabei sind der Stand der Technik, die Implementierungskosten
und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahr-
scheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher Personen im Sinne von
Art. 32 Abs. 1 DSGVO zu bertcksichtigen.

Die technischen und organisatorischen MaRRnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. 2Insoweit ist es dem Auftragnehmer gestattet, alternative addquate MaRnahmen
umzusetzen. 3Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht unterschritten wer-
den. *Wesentliche Anderungen sind zu dokumentieren.

Soweit Leistungen im Bereich Wartung, Fernwartung und/ oder IT- Fehleranalyse erbracht werden, gel-
ten ergidnzend folgende Regelungen:

a. Die Mitarbeiter des Auftragnehmers verwenden angemessene Identifizierungs- und Verschlisse-
lungsverfahren. Vor Durchfiihrung der Arbeiten werden sich der Auftraggeber und der Auftrag-
nehmer liber etwa notwendige DatensicherungsmaRnahmen verstdndigen.

b. Alle Leistungen werden vom Auftragnehmer dokumentiert und protokolliert.

c. Wirkdaten (Produktivdaten, z. B. Daten des Auftraggebers, Netzdaten zur Erbringung des Tele-
kommunikationsdienstes des Auftraggebers) dirfen nur auf ausdrtckliches Verlangen des Auf-
traggebers und nur zu Fehleranalysezwecken verwendet werden. Diese Daten diirfen ausschlieR-
lich auf dem bereitgestellten Equipment des Auftraggebers verwendet werden oder auf
Equipment des Auftragnehmers, das zuvor vom Auftraggeber fir diesen Zweck freigegeben
wurde. Wirkdaten dirfen nicht ohne ausdriickliche Einwilligung des Auftraggebers in Textform
auf mobile Speichermedien (PDAs, USB-Speichersticks oder ahnliche Gerate) kopiert werden.
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§ 4 | Qualitatssicherung und sonstige Pflichten des Auftragnehmers
gem. Art. 28 Abs. 3 S. 1 DSGVO

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags eigene gesetzliche
Pflichten eines Auftragsverarbeiters; insofern gewahrleistet er insbesondere die Einhaltung folgender
Vorgaben:

(1) !Soweit gesetzlich verpflichtet, benennt der Auftragnehmer eine fachkundige und zuverldssige Person

(2)

(3)

(4)

(5)

(6)

als Beauftragten fiir den Datenschutz, die ihre Tatigkeit gemaR Art. 39, 38 DSGVO ausiibt. 2Die Kontakt-
daten des benannten Datenschutzbeauftragten werden dem Auftraggeber zum Zwecke der direkten
Kontaktaufnahme mitgeteilt.

Der Datenschutzbeauftragte des Auftragnehmers ist:
DataCo GmbH
Dachauer StraBe 65
80335 Miinchen
Deutschland
+49 89 7400 45840
datenschutz@dataguard.de

www.dataguard.de

Weiterhin benennt der Auftragnehmer einen Ansprechpartner fir Datenschutzangelegenheiten, dessen
Kontaktdaten dem Auftraggeber zum Zwecke der direkten Kontaktaufnahme mitgeteilt werden.

André Berg | Luisa Leistler
Als Kontakt bei dem Auftragnehmer wird benannt:

Privacy@sevdesk.de

Samtliche Anderungen in der Person des Datenschutzbeauftragten bzw. des Ansprechpartners sind dem
Auftraggeber unverziglich anzuzeigen.

Der Auftragnehmer gewahrleistet gemal Art. 28 Abs. 3 S. 2 lit. b DSGVO, dass sich die zur Verarbeitung
der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer an-
gemessenen gesetzlichen Verschwiegenheitspflicht unterliegen und zuvor mit den fir sie relevanten
Bestimmungen zum Datenschutz vertraut gemacht wurden.

Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezoge-
nen Daten hat, diirfen diese Daten ausschlieRlich entsprechend der Weisung (Art. 29, 32 Abs. 4 DSGVO)
des Auftraggebers verarbeiten einschlieRlich der in diesem Vertrag eingerdumten Befugnisse, es sei
denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

Der Auftragnehmer gewahrleistet die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen
technischen und organisatorischen MalRnahmen gemaR Art. 28 Abs. 3 S. 2 lit. ¢, Art. 32 DSGVO [Einzel-
heiten abrufbar unter sevdesk.de/content/uploads/toms.pdf.].

Der Auftraggeber und der Auftragnehmer (und ggf. deren Vertreter) arbeiten auf Anfrage mit der Auf-
sichtsbehorde bei der Erflllung ihrer Aufgaben zusammen (Art. 31 DSGVO).
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Der Auftragnehmer verpflichtet sich, den Auftraggeber unverziiglich iber aufsichtsbehérdliche Kon-
trollhandlungen und MaRnahmen zu informieren, soweit sie sich auf diesen Auftrag beziehen. 2Dies gilt
auch, soweit eine zustdndige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in
Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragneh-
mer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem Ordnungswidrigkeits-
oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem
anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist,
hat ihn der Auftragnehmer nach besten Kraften zu unterstitzen.

Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und organisa-
torischen MaBnahmen, um zu gewiéhrleisten, dass die Verarbeitung in seinem Verantwortungsbereich
im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte
der betroffenen Person gewahrleistet wird.

Der Auftragnehmer gewabhrleistet die Nachweisbarkeit der getroffenen technischen und organisatori-
schen MalRnahmen gegeniiber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach § 6 dieses
Vertrags.
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§ 5 | Unterauftragsverhiltnisse gem. Art. 28 Abs. 3 S. 2 lit. d DSGVO
i.V.m. Art. 28 Abs. 2 und 4 DSGVO

Als Unterauftragsverhiltnisse sind Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbrin-
gung der Hauptleistung beziehen. 2Nicht als Unterauftragsverhiltnisse sind dagegen solche Dienstleis-
tungen anzusehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um
die geschiftliche Tatigkeit auszuiiben. 3Dazu gehéren beispielsweise Reinigungsleistungen, reine Tele-
kommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer fiir den Auftrag-
geber erbringt, Post- und Kurierdienste, Transportleistungen oder Bewachungsdienste. *Gleichwohl ist
der Auftragnehmer verpflichtet, auch bei von Dritten erbrachten Nebenleistungen Sorge dafiir zu tragen,
dass angemessene Vorkehrungen und technische und organisatorische MaRnahmen getroffen wurden,
um den Schutz personenbezogener Daten zu gewéhrleisten. *Die Wartung und Pflege von IT-Systemen
oder Applikationen stellt ein zustimmungspflichtiges Unterauftragsverhaltnis und eine Auftragsverarbei-
tung im Sinne des Art. 28 DSGVO dar, wenn die Wartung und Prifung solche Systeme betrifft, die auch
im Zusammenhang mit der Erbringung von Leistungen fur den Auftraggeber genutzt werden und bei der
Wartung auf personenbezogene Daten zugegriffen werden kann, die im Auftrag des Auftraggebers ver-
arbeitet werden.

In Ubereinstimmung mit der Regelung des Art. 28 Abs. 2 S. 1 DSGVO nimmt der Auftragnehmer keinen
weiteren Auftragsverarbeiter (Unterauftragnehmer, Sub-Unterauftragnehmer) ohne vorherige geson-
derte oder allgemeine schriftliche Genehmigung des Auftraggebers in Anspruch, wobei die Bestimmun-
gen zu Unterauftragsverhaltnissen sowohl fir den Unterauftragnehmer als auch fiir samtliche in der
Folge in Anspruch genommenen weiteren (Sub-)Unterauftragnehmer (entsprechende) Anwendung fin-
den.

!Der Auftraggeber genehmigt hiermit in allgemeiner Weise die Inanspruchnahme weiterer Auftragsver-
arbeiter (Unterauftragnehmer) durch den Auftragnehmer, wobei die weitere Auslagerung durch den Un-
terauftragnehmer auf Sub-Unterauftragnehmer der gesonderten Genehmigung des Auftraggebers in
Schrift- oder Textform bedarf. 2Der Auftragnehmer wird den Auftraggeber iiber beabsichtigte Anderun-
gen in Bezug auf die Hinzuziehung oder die Ersetzung weiterer Auftragsverarbeiter informieren. 3Dem
Auftraggeber steht im Einzelfall ein Recht zu, schriftlich oder in Textform Einspruch gegen die Beauftra-
gung eines potenziellen weiteren Auftragsverarbeiters zu erheben. *Ein Einspruch darf vom Auftraggeber
nur aus wichtigem, dem Auftragnehmer nachzuweisenden Grund erhoben werden. *Soweit der Auftrag-
geber nicht innerhalb von 14 Tagen nach Zugang der Benachrichtigung Einspruch erhebt, erlischt sein
Einspruchsrecht beziiglich der entsprechenden Beauftragung. ®Verweigert der Auftraggeber durch sei-
nen Einspruch die Zustimmung aus anderen als aus wichtigen Griinden, kann der Auftragnehmer diesen
Vertrag wie auch gegebenenfalls den Hauptvertrag zum Zeitpunkt des geplanten Einsatzes des Unterauf-
tragnehmers kiindigen.

!Bestehende oder geplante Unterbeauftragungen durch den Auftragnehmer informiert der Auftragneh-
mer Uber folgende URL https://cdn.sevdesk.de/uploads/sevDesk Subunternehmer Jan-21.pdf.? Der
Auftragnehmer schlieSt mit diesen Vereinbarungen nach MaRgabe des Art. 28 Abs. 2 und 4 DSGVO so-
fern nicht bereits eine solche geschlossen wurde.

Der Auftragnehmer stellt sicher, dass der weitere Auftragnehmer (Sub- und Sub-Subunternehmer) ge-
genlber seinem jeweiligen Vertragspartner in entsprechender Weise verpflichtet ist, wie der Auftrag-
nehmer gegenlber dem Auftraggeber nach diesem Vertrag verpflichtet ist. Der Auftragnehmer hat die
Einhaltung der Pflichten des Unter- Auftragnehmers, insbesondere die Einhaltung der vereinbarten tech-
nischen und organisatorischen MaRnahmen, vor Beginn der Datenverarbeitung und sodann regelmaRig
zu Uberprifen. Entsprechendes gilt im Verhaltnis des Subunternehmers zum Sub- Subunternehmer. Das
Ergebnis ist jeweils zu dokumentieren.

!Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und des-
sen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine Unterbeauftragung
gestattet. %Insbesondere obliegt es dem Auftragnehmer, seine datenschutzrechtlichen Pflichten aus
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diesem Vertrag nach MalRgabe des Art. 28 Abs. 4 S. 1 DSGVO auf den weiteren Auftragsverarbeiter zu
Ubertragen.

'Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR stellt der Auftrag-
nehmer die datenschutzrechtliche Zulissigkeit durch entsprechende MaRRnahmen sicher. 2Gleiches gilt,
wenn Dienstleister im Sinne des Abs. 1 Satz 2 eingesetzt werden sollen. *Vor diesem Hintergrund bevoll-
machtigt der Auftraggeber den Auftragnehmer hiermit, in Vertretung des Auftraggebers mit einem wei-
teren Auftragsverarbeiter einen Vertrag unter Einbeziehung der EU-Standardvertragsklauseln fiir die
Ubermittlung personenbezogener Daten an Auftragsverarbeiter in Drittlandern abzuschlieRen.

§ 6 | Kontrollrechte des Auftraggebers gem. Art. 28 Abs. 3 S. 2 lit. h DSGVO

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiihren
oder durch im Einzelfall zu benennende Prifer, die nicht in einem Wettbewerbsverhaltnis zum Auftrag-
nehmer stehen diirfen, durchfiihren zu lassen. 2Er hat das Recht, sich durch Stichprobenkontrollen, die
in der Regel rechtzeitig anzumelden sind, von der Einhaltung der Bestimmungen dieses Vertrags durch
den Auftragnehmer in dessen Geschéftsbetrieb zu liberzeugen.

!Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auf-
tragnehmers nach Art. 28 DSGVO (iberzeugen kann. 2Der Auftragnehmer verpflichtet sich, dem Auftrag-
geber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der
technischen und organisatorischen MaRBnahmen nachzuweisen.

Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch
a) die Einhaltung genehmigter Verhaltensregeln gemafR Art. 40 DSGVO;
b) die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaR Art. 42 DSGVO;

c) aktuelle Testate, Berichte oder Berichtsausziige unabhéngiger Instanzen (z. B. Wirtschaftspriifer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsau-
ditoren) und/oder

d) eine geeignete Zertifizierung durch ein IT-Sicherheits- oder Datenschutzaudit (z. B. nach dem BSI-
Grundschutz).

§ 7 | Unterstiitzungs- und Mitteilungspflichten des Auftragnehmers
gem. Art. 28 Abs. 3 S. 2 lit. e und f DSGVO

!Der Auftraggeber ist fiir die Wahrung der Rechte der betroffenen Person verantwortlich. 2Vor diesem
Hintergrund ist der Auftragnehmer gleichwohl verpflichtet, den Auftraggeber abhangig von der Art der
Verarbeitung nach Mdoglichkeit mit geeigneten technischen und organisatorischen MaRnahmen bei sei-
ner, des Auftraggebers, Pflicht zur Beantwortung von Antragen auf Wahrnehmung der in Kapitel Il der
DSGVO genannten Rechte der betroffenen Person, das heilt bei der Beantwortung von Anfragen be-
troffener Personen in Bezug auf die Informationspflichten des Auftraggebers gegenliber den betroffenen
Personen, deren Auskunftsrecht, ihrem Recht auf Berichtigung, Loschung, Einschrankung der Verarbei-
tung, auf Datenlibertragbarkeit sowie damit im Zusammenhang stehenden Mitteilungspflichten des Auf-
traggebers, dem Widerspruchsrecht oder auf automatisierte Entscheidungen einschlieRlich Profiling zu
unterstiitzen, wenn die betroffene Person entsprechende Rechte geltend macht. 3Soweit sich die be-
troffene Person zwecks Geltendmachung eines Rechts unmittelbar an den Auftragnehmer wendet, leitet
dieser die Anfragen der betroffenen Person unverziiglich an den Auftraggeber weiter.

!Der Auftragnehmer unterstiitzt den Auftraggeber unter Beriicksichtigung der Art der Auftragsverarbei-
tung und der dem Auftragnehmer zur Verfligung stehenden Informationen auRerdem bei der Einhaltung
der in den Artikeln 32 bis 36 der DSGVO genannten Pflichten, also bei der Erfiillung seiner, des
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Auftraggebers, gesetzlichen Verpflichtungen zur Datensicherheit, zur Meldung von Datenpannen an die
Aufsichtsbehorden und die betroffenen Personen, zur Durchfiihrung von Datenschutz-Folgenabschét-
zungen sowie zur vorherigen Konsultation der zustandigen Aufsichtsbehorde, sofern dies im Rahmen der
Datenschutz-Folgenabschatzung erforderlich ist. 2Der Auftragnehmer und der Auftraggeber arbeiten auf
Anfragen der zustdndigen Aufsichtsbehdrden bei der Erfillung ihrer Aufgaben zusammen.

§ 8 | Weisungsbefugnis des Auftraggebers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieRlich im Rahmen der getroffenen
Vereinbarungen und nach dokumentierter Weisung des Auftraggebers, sofern er nicht durch das Recht
der Union oder der Mitgliedstaaten, dem der Auftragnehmer unterliegt, zu einer anderweitigen Verar-
beitung verpflichtet ist (Art. 28 Abs. 3S. 3 lit. a, Art. 29 DSGVO). 2Im Falle einer solchen Verpflichtung teilt
der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern
das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses ver-
bietet.

Der Auftragnehmer gewihrleistet, dass die Auftragsverarbeitung im Einklang mit den Weisungen des
Auftraggebers erfolgt. 2Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen
diesen Vertrag oder das geltende Datenschutzrecht verstoft, hat er den Auftraggeber unverziglich dar-
Uber zu informieren; nach einer entsprechenden Mitteilung an den Auftraggeber ist der Auftragnehmer
berechtigt, die Ausfiihrung der Weisung bis zu einer Bestitigung oder Anderung der Weisung durch den
Auftraggeber auszusetzen. 3Die Parteien stimmen darin tiberein, dass die alleinige Verantwortung fiir die
weisungsgemale Verarbeitung beim Auftraggeber liegt.

Die Weisungen des Auftraggebers erfolgen grundsitzlich in Schrift- oder Textform. 2Bei Bedarf kann der
Auftraggeber Weisungen auch (fern-)miindlich erteilen. 3(Fern-)Miindlich erteilte Weisungen bestitigt
der Auftraggeber unverziglich in Schrift- oder Textform.

§ 9 | Loschung und Riickgabe von personenbezogenen Daten
gem. Art. 28 Abs. 3 S. 2 lit. g DSGVO

'Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. 2Hiervon ausge-
nommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafRen Datenverarbei-
tung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflich-
ten erforderlich sind.

!Nach Abschluss der vertraglich vereinbarten Arbeiten oder frither nach Aufforderung durch den Auftrag-
geber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer samtliche in sei-
nen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbe-
stande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen
oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. 2Gleiches gilt fiir Test- und Aus-
schussmaterial. 3Das Protokoll der Léschung ist auf Anforderung vorzulegen.

!Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRen Datenverarbeitung dienen,
sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Gber das Vertrags-
ende hinaus aufzubewahren. 2Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber (iber-
geben.
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§ 10 | Sonstige Bestimmungen

1Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhiltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und DatensicherheitsmalRnahmen der jeweils anderen Partei auch Uber die Be-
endigung des Vertrages vertraulich zu behandeln. 2Bestehen Zweifel, ob eine Information der Geheim-
haltungspflicht unterliegt, ist sie bis zur schriftlichen Freigabe durch die andere Partei als vertraulich zu
behandeln.

Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen Dritter (etwa durch Pfan-
dung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereig-
nisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich zu verstandigen.

'Fiir Nebenabreden ist die Schriftform erforderlich. 2Dies gilt in gleicher Weise fiir den Verzicht auf dieses
Formerfordernis.

Die Einrede des Zuriickbehaltungsrechts, gleich aus welchem Rechtsgrund, wird hinsichtlich der im Auf-
trag verarbeiteten Daten und der zugehorigen Datentrdager ausgeschlossen.

Dieser Vertrag gilt auch, wenn und soweit Behérden oder Gerichte abweichend eine gemeinsame Ver-
antwortlichkeit der Vertragsparteien nach Art. 26 DSGVO annehmen.

1Sollten sich einzelne Bestimmungen des Vertrags ganz oder teilweise als unwirksam oder undurchfiihr-
bar erweisen oder infolge Anderungen der Gesetzgebung nach Vertragsabschluss unwirksam oder un-
durchfiihrbar werden, so bleiben die Ubrigen Vertragsbestimmungen und die Wirksamkeit des Vertrags
im Ganzen hiervon unberiihrt. 2An die Stelle der unwirksamen oder undurchfiihrbaren Bestimmung soll
die wirksame und durchfiihrbare Bestimmung treten, die dem Sinn und Zweck der nichtigen Bestimmung
moglichst nahekommt. 3Sollte sich der Vertrag als liickenhaft erweisen, so gelten die Bestimmungen als
vereinbart, die dem Sinn und Zweck des Vertrags entsprechen und im Falle des Bedachtwerdens verein-
bart worden waren.

Der Vertrag unterliegt ausschlieRlich dem Recht der Bundesrepublik Deutschland unter Ausschluss seiner
internationalen Verweisungsnormen.

AusschlieRlicher Gerichtsstand bei allen Streitigkeiten aus oder im Zusammenhang mit diesem Vertrag
ist Freiburg.
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